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Tietoturvaparannukset




Yhteenveto

e AsioEduERP v12:n tietoturvaa parantavat uudet ominaisuudet:

- Salasanakaytanto

- Kirjautumisviive
- Kayttajien aktiivisuuden seuranta
F — Uloskirjautuminen (myos muut kuin Shibboleth) J

- Henkilotunnusten suojaus

« Ajoympariston turvallisuus
— Asio-selailupalvelin
- PHP:n versiopaivitykset

- Yleisia huomioita ajoympariston tietoturvasta



Salasanakaytanto

 AsioEduERP v12 mahdollistaa paakayttajan maaritteleman
salasanapolitiikan sisaisille tunnuksille

o Salasanalle voidaan maaritella maksimi-voimassaoloaika paivina seka
hyvyysvaatimus (pituus seka numeroiden/erikoismerkkien maara)
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Sisaanrakennetun kirjautumisen asetukset

O Kaythsss Salasana vanhenee pw kuluttua.

& Paskayttsjsn salasana si vanhene
&) Ei kaytissa (salasanat eivat vanhene) |30 on eltava vihintddn 7 por.

O Paakayttajan salasana vanhenee
Salazanan tulee olla vahintgan merkkig pitka, ja sen tulee sisaltda vahintaan numeroa seki eriknismerkkia.

Salazanakaytantd

Salasanakivtintd koskee aincastaan Asion sisdiselld kifjautumizella kirjautuneita kdyttdjid. Kun zalasana

on wanhentunut, kiyttidji pddses kisiksi ainoastaan
=zalasanan waihto -toimintoon.




Kirjautumisviive

» Kirjautumisviive ehkaisee salasanojen arvailemista brute force
-tekniikalla, ja se aktivoituu kolmen samalla tunnuksella tehdyn
epaonnistuneen kirjautumisen jalkeen:

- Kolmas epaonnistunut kirjautuminen aiheuttaa 2 sekunnin viiveen
- Jokainen epaonnistunut kirjautuminen tuplaa viiveen .

F * Max. viive on 24 sekuntia
— Viive nollautuu onnistuneen kirjautumisen jalkeen J

* Yritykset kirjataan loki_p -tauluun:

ohjelma = “asio_auth_lib”

id1 = “login_failure”

Id2 = kirjautumisyrityksen numero

ktun = kirjautumisessa kaytetty kayttajatunnus

pvm, klo = viimeisimman kirjautumisyrityksen aika

ip = yrittajan IP-osoite

——




Kaytt

ajien a

ktiivisuuden seuranta

AsioEduERP v12 kirjaa kayttajatunnukseen viimeisimman
sisaankirjautumishetken aktiivisuus -tiedoksi

Tarkoituksena on ehkaista vanhojen tunnusten jaaminen “lojumaan”
rekisteriin

Kayttajien aktiivisuutta voi seurata kayttooikeuksien hallinnan seka
erillisen tarkistuslistan kautta
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Sulje iWuna

AsioEduERP tallentaa aktiivisuuden automaattisesti kirjautumisen yhteydessi versiosta 12 alkaen.
Taman tarkistuslistan avulla voit katsoa kayttajarekisterissa olevien kayttajien vimeisimman aktivisuuden, seké panittas
aktiivisuuden tapahtumista niille kayttajille, joilta tieto puottuu,
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Uloskirjautuminen

e AsioEduERP v12 mahdollistaa aikaisemmin kaytetyn HTTP Basic

-kirjautumismenetelman korvaamisen uudella istuntopohjaisella
menetelmalla

« Uusi menetelma mahdollistaa uloskirjautumisen myos muille kuin
Shibbolethia kayttaville organisaatioille |
|
F « Uusi menettely ei ole oletuksena paalla, vaan se on otettava kayttoon | J
erikseen Asio-jarjestelman paakonfiguraatiosta server_settings.php

$auth method = "asio v12";
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Henkilotunnusten suojaus

Henkilorekisterin henkilotunnukset on suojattu AsioEduERP:n
versiossa 12 aiempaa paremmin

Henkilotunnus nakyy henkilorekisterin kautta vain, jos kayttaja on
paakayttaja tai kayttooikeuteen on ruksattu paalle
lyhytkurssiohjelmiston henkilorekisterin yllapito

Aikaisemmin henkilotunnustieto on ollut ongelmallinen | J
organisaatioissa, joissa on kaytossa seka tilavarausjarjestelma etta |
lyhytkurssiohjelmisto |




Ajoympariston turvallisuus -
Selailupalvelin

 AsioEduERP v12 mahdollistaa erillisen selailupalvelimen kayton
edustapalvelimena

- Pilottina Liikuntakeskus Pajulahti (syksy 2011)

- Mahdollistaa tuotanto-Asion pitamisen sisaverkossa

F - Alentaa selailukayton aiheuttamaa kuormaa tuotanto-Asio- J
palvelimelta

« Selailupalvelin kayttaa tuotanto-Asion tietokantaa vain luku -tyyppisen
tietokantayhteyden yli

« Selailupalvelimelle ei voi kirjautua, joten AsioEdUERP:n toiminnoista
vain erikseen selailukayttoon sallitut ovat kaytettavissa
selailupalvelimelta

Konfigurointiohjeet saatavilla pyydettaessa Asio-Datalta

| |
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Ajoympariston turvallisuus —
PHP:n versiopaivitykset

e Tuki PHP:n versioille 5.2 ja sita vanhemmille on paattynyt myos
tietoturvapaivitysten osalta

« PHP 5.2 sisaltaa useita haavoittuvuuksia, joihin ei ole saatavilla |
korjauksia |

F « AsioEduERP tukee PHP:n versiota 5.3 alkaen versiosta 11.20 J
« Kannattaa paivittaa seka AsioEduERP etta PHP!




Huomioita ajoympariston tietoturvasta
« Kayta aina HTTPS -yhteyksia

- HTTP-yhteytta tulisi kayttaa vain sisaverkossa

« WWW:-selaimen salasanan muistamistoiminnosta:

— Useat selaimet tallentavat salasanat plaintext-muodossa
- Kayta toimintoa vain turvallisilta paatelaitteilta kasin! J

« Ala tee Asion ohjelmatiedostoista varmuuskopioita muulle
tiedostopaatteelle kuin .php

« Apache-kayttajan oikeudet Linux-ymparistossa:
- Ala koskaan aja root-tunnuksella!

— Tarkista etta kirjoitusoikeus on vain polkuihin:
kokvar/tilakuvat/
asiakas/tilakuvat/

lyhytkurssi/kurssitiedostot/



Huomioita ajoympariston tietoturvasta

* Viimeaikojen hyokkaykset ovat kohdentuneet erityisesti yleisiin
avoimen lahdekoodin PHP-sovelluksiin, kuten julkaisujarjestelmiin,
keskustelufoorumisovelluksiin ja verkkokauppasovelluksiin.

 PHP-ajoymparisto on yhteinen kaikille sovelluksille - huolehdi siis
kaikkien Asio-palvelimella olevien PHP-sovellusten

F tietoturvapaivityksistal! J

phpMyAdmin on ollut hyokkaajien lempikohteita, joten suojaa se
huolellisesti:

— Suojaa aina IP-osoiterajauksella .htaccess -tiedostolla

- Asenna kansioon jonka nimi ei ole helposti arvattavissa

« Ala jatd varmuuskopio-tietokantadumppeja lojumaan Asio-
palvelimelle
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Kiitokset!
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